
 

 

Card Safety Tips 

Securing your Card details, Personal Identification Number (PIN) and Password (Verified by 

VISA / MasterCard Secure Code) are vital for protection of your money. At IDBI Bank, we 

constantly endeavor to offer you a more secured and safe environment to execute 

banking transactions and keeping your personal detail confidential. At the same time, 

your action in selecting the secured PIN & Password and keeping it confidential is of 

utmost importance and play a key role in protecting your money.  

 
Here are few Tips to protect your card from being misused:  

 
Safety Tips for PIN & Password: 

 Don‟t share your PIN & Password with anybody 

 Never use a PIN that could be easily guessed e.g. birth dates, telephone numbers 

or simple combinations like 1234 / 4321 / 8888 etc.  

 Try and memorize the PIN instead of writing it down somewhere / on Card / in 

mobile / on paper and keep in your purse. 

 Chose a alpha numeric combination, with small and capital letters, for your 

online password (Verified by VISA / MasterCard Secure Code) e.g. P@R@s587 

 Keep changing your PIN & Password periodically 

 

Safety Tips for E-commerce Transactions: 

 Always transact on trusted / known E-commerce websites. 

 Never respond to emails, websites, phones that request your Debit Card details 

(Card number, PIN, Card expiry date, CVV number) & personal information e.g. 

 
a) Call from person, pretending himself as Bank‟s employee / 

representative and asking you to share your card details for issuance 

of new card / threatening you for forfeiting your entire balance in the 

card if you do not share your card detail etc. IDBI Bank never  calls / 

send E-mails or SMS asking your Card & personal details  

b) Call from service provider and asking you to share your card details 

to complete your transaction / your bill payment or for transferring 

the funds in your card for your unsuccessful transaction. 



 

c) E-mails / websites / Pop-ups on your computer screen on offering 

you good business opportunities with enormous income potential by 

working from home 

d) Phishing e-mails asking your card details to transfer funds / lottery 

prize proceedings etc. in your card 

e) Websites asking your card details for Free Registration. 

f) Websites asking your card details to verify you Age. 

Safety Tips for Point of Sale (POS) Transactions: 

 Ensure that the Debit Card is swiped in your presence during purchases 

 Complete the transaction at POS by entering your PIN at POS by yourself. Shield 

your PIN from onlookers by covering the keypad while entering the PIN. 

 

Safety Tips for ATM Transactions: 

 Please make sure that you conduct any ATM transaction in complete privacy. 

 Beware of “Shoulder Surfing”. Shield your PIN from onlookers by covering the 

keypad while entering the PIN. 

 After completion of your transaction and before leaving the premises, be sure 

that „Welcome Screen‟ is again displayed in the ATM. 

 Look for extra devices attached to the ATMs. These may be put to capture your 

card data. Inform security guard/bank immediately if any such device found 

 Keeps an eye on suspicious movements of people around ATMs. Beware of 

strangers trying to engage you in conversation. 

 Never share your Card and PIN with anyone or seek help from guards/ 

anybody by handing over the card and revealing the PIN. 

 

Other Safety Measures: 

 Immediately inform the Bank if your ATM/Debit card is lost or stolen or your 
card is held back by any ATM. Note down the card number and debit card hot-
listing toll free number 1800-22-6999 for ready reference in case of urgency. 

 
 IDBI Bank is sending SMS alerts for all financial transactions on your card (Cash 

withdrawal, Purchase at Merchant location and E-commerce transaction) 
irrespective of the amount of transaction. Make sure your correct mobile number 
is updated with the bank. In case you receive an alert for a transaction which is 
not attempted by you then please report the same immediately to our toll free 
numbers 1800-200-1947 / 1800-22-1070 or Non-Toll Free Number: 022-66937000, 
irrespective be the transaction amount. 



 

 

कार्ड सुयऺा उऩाम 

आऩके कार्ड विियण , व्मविगत ऩहचान सॊख्मा (वऩन) तथा ऩासिर्ड (िेरयपाइर् फाई िीजा / भास्टयकार्ड 
ससक्मोय कोर्) की सयुऺा, आऩके धन की सयुऺा के सरए अत्मािश्मक है. आईर्ीफीआई फकं भं हभ आऩके 
फकंकॊ ग रेन-देनं के सनष्ऩादन तथा व्मविगत विियण को गोऩनीम यखने हेत ुअसधक सॊयक्षऺत तथा 
सयुक्षऺत िाताियण प्रदान कयने का सनयॊतय प्रमास कय यहे हं. इसके साथ ही , आऩका सयुक्षऺत वऩन एिॊ 
ऩासिर्ड चुनना तथा इसे गोऩनीम यखना अत्मॊत आिश्मक है जो आऩके धन की सयुऺा कयने भं 
भहत्िऩणूड बसूभका सनबाता है. 

महाॉ आऩके कार्ड का दरुुऩमोग होने से योकने के सरए कुछ उऩाम कदए गए हं: 

वऩन एिॊ ऩासिर्ड के सरए सुयऺा उऩाम: 

 आऩका वऩन एिॊ ऩासिर्ड ककसी को बी न फताएॊ 
 ऐसे वऩन का उऩमोग कबी न कयं क्षजसका अनभुान आसानी से रगामा जा सके, उदाहयणत् जन्भ 

सतसथमाॊ, टेरीपोन नॊफय मा सयर सॊमोजन जैसे 1234/ 4321 एिॊ 8888 इत्माकद. 
 वऩन को कहीॊ बी/ कार्ड ऩय/ भोफाइर भं /कागज ऩय सरखने औय अऩने ऩसड भं यखने के फजाम 

माद यखने की कोसिि कयं. 
 आऩके ऑनराइन ऩासिर्ड ( िेरयपाइर् फाई िीजा / भास्टयकार्ड ससक्मोय कोर्) के सरए छोटे तथा 

फड़े अऺयं सकहत अल्पा न्मभूेरयक सॊमोजन का चमन कयं. उदाहयणाथड: P@R@s587 

 आिसधक रूऩ से अऩने वऩन एिॊ ऩासिर्ड को फदरते यहं. 

ई-कॉभसड रेन-देनं के सरए सुयऺा उऩाम: 

 हभेिा विश्वसनीम/ जानी-ऩहचानी ई-कॉभसड िेफसाइटं ऩय रेन-देन कयं. 
 ऐसे ई-भेर, पोन का जिाफ न दं क्षजसभं आऩके रे्वफट कार्ड का विियण (कार्ड सॊख्मा , वऩन, कार्ड 

सभाऩन सतसथ, सीिीिी सॊख्मा) एिॊ व्मविगत सचूना भाॊगी गई हो, उदाहयणाथड : 
क) ऐसे व्मवि का कॉर जो स्िमॊ को फकं कभडचायी फताता है तथा नमा कार्ड जायी कयने के 

सरए आऩके कार्ड का विियण भाॊगता है/ आऩके कार्ड का विियण इत्माकद न फताने ऩय 
आऩके कार्ड का सम्ऩणूड िेष यासि जब्त कयने के सरए धभकाता है.  आईर्ीफीआई फंक 
कबी ऐसे कॉर/ ई-भेर मा एसएभएस नहीॊ कयता क्षजसभं आऩके कार्ड एिॊ व्मविगत 
विियण भाॊगा गमा हो. 

ख) सेिा प्रदाता से कॉर क्षजसभं आऩके रेन-देन/ आऩके वफर बगुतान मा आऩके असपर 
रेन-देन के सरए आऩके कार्ड भं सनसध अॊतयण के सरए आऩके कार्ड का विियण भाॊगा 
गमा हो. 



 

ग) घय से कामड कयते हुए प्रचुय सॊबावित आम के साथ अच्छे व्मिसाम के अिसय प्रदान 
कयने िारे ई-भेर/ आऩकी कम््मटुय ऩय आमा हुआ ऩॉऩ-अऩ / िेफसाइट  

घ) आऩके कार्ड भं सनसध अॊतयण/ रॉटयी ऩयुस्काय यासि जभा कयने के सरए आऩके कार्ड का 
विियण भाॊगने िारे कपसिॊग ई-भेर 

ङ) भफु्त ऩॊजीकयण के सरए आऩके कार्ड का विियण भाॊगने िारी िेफसाइटं. 
च) आऩकी आम ुके सत्माऩन के सरए आऩके कार्ड का विियण भाॊगने िारी िेफसाइटं. 

वफक्री कंद्र (ऩीओएस) ऩय रेन-देनं के सरए सुयऺा उऩाम: 

 ससुनक्षित कयं कक ख़यीदायी के दौयान आऩके रे्वफट को आऩकी भौजूदगी भं स्िाइऩ ककमा गमा है. 
 वफक्री कंद्र ऩय वऩन स्िमॊ प्रविष्ट कयके रेन-देन सभाप्त कयं. वऩन प्रविष्ट कयते सभम कीऩरै् को 

किय कयके ताॊक-झाॊक कयने िारे से वऩन की यऺा कयं. 

एटीएभ रेन-देनं के सरए सुयऺा उऩाम: 

 कृऩमा ससुनक्षित कयं कक आऩने कोई बी एटीएभ रेन-देन ऩणूड गपु्त रूऩ से ककमा ककमा है. 
 ताॊक-झाॊक कयने िारं से सािधान यहं. प्रविष्ट कयते सभम कीऩरै् को किय कयके “ताॊक-झाॊक” 

कयने िारे से वऩन की यऺा कयं. 
 अऩने रेन-देन के फाद तथा एटीएभ स्थान को छोड़ने से ऩहरे ससुनक्षित कयं कक एटीएभ के दृश्म 

ऩटर ऩय कपय से “स्िागत ऩटर” प्रदसिडत हो यहा है. 
 मह बी देखं कक एटीएभ ऩय कोई असतरयि मॊत्र तो नहीॊ ऩड़ा है . हो सकता है इससे कोई आऩका 

कार्ड का र्ाटा प्राप्त कय रे. मकद ऐसा कोई मॊत्र/साधन सभरता है तो सयुऺा ऩहयेदाय/ फकं को 
तयुॊत ससूचत कयं. 

 एटीएभ के आस-ऩास रोगं के सॊदेहास्ऩद कक्रमाकराऩं ऩय नज़य यखं . फातचीत भं रगाने की 
कोसिि कयने िारे रोगं से सािधान यहं. 

 अऩने कार्ड तथा वऩन ककसी को न फतामं.  ऩहयेदाय मा ककसी व्मवि को अऩना कार्ड देकय तथा 
वऩन फताकय सहामता की भाॊग न कयं. 

अन्म सुयऺा भाऩदॊर्: 

 अऩने एटीएभ/ रे्वफट कार्ड के खोने मा चोयी होने मा कार्ड एटीएभ भं अटक जाने ऩय फकं को 
तयुॊत ससूचत कयं. अत्मािश्मक भाभरे भं तयुॊत सहामता के सरए कार्ड नॊफय तथा रे्वफट कार्ड हॉट-
सरस्ट नॊफय 1800-22-6999 को सरख कय यखं. 

 आईर्ीफीआई फकं रेन-देन की यासि अरग से सबी वित्तीम रेन-देनं (नकदी आहयण , व्माऩारयक 
स्थानं ऩय ख़यीदायी तथा ई-कॉभसड रेन-देन) के सरए एसएभएस अरटड बेजता है. कृऩमा 
ससुनक्षित कयं कक फकं भं आऩके सही भोफाइर नॊफय है. आऩके द्वाया न ककए गए रेन-देन का 
अरटड प्राप्त होने के भाभरे भं कृऩमा तयुॊत टोर फ्री नॊफयं 1800-200-1947 / 1800-22-1070 
मा गयै टोर फ्री नॊफय : 022-66937000 ऩय रेन-देन की यासि के सरए रयऩोटड कयं. 


